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Инструкция
о порядке обеспеченця конфидепциальности при обращении с

информациейо содержащей персональные данные

Преdмеm Инсmрукцuа.
Щанная Инстркушия содержит обязательные для всех структурньж подразделениЙ
МБДОУ Nэ41 требования по обеспечению конфиденциаJIьности док)ментов, содерЖащих
персональные данны е. О пр еd ел ен uе п ер со нальньlх D анн btx

Дерсональные данные - любая информация, относящаяся к определенному или

определяемому на основании такой информачии физическому лиuу (субъекту
11ерсональньж данньж), в том числе его фамилия, имя, отчество, год, месяц, дата и МеСТО

рождения, адрес, семейное, социаJIьное, имущественное положение, образованиео

профессия, доходы, другая информаuия,
Ко zd а о б еспеченuе конф ud енцuально сmu персональньlж d анньtж не mр ебуеmся
В слуrае обезличивания персонаJIьньIх данньIх или в отношении общедоступньIх
11ерсональньж данньIх. В общедоступные источники персональньIх данньтх (в том ЧиСле

справочники, адресные книги) в целях информаuионного обеспечения с письменноГо
согласия субъекта персональньж данных могут включаться его фамилия, имя, отчеСтвО,

год и место рождения, адрес, абонентский номер, сведения о профессии и иные
персональные данные, предоставленныо субъектом персональньгх данных);
Необхоdultцосmь соuласuя субъекmа персон{Llьньlх daHHbtx uла ншluчае uшozo 3aкoшHozo

основанuя на uх обрабоmку
Конфиденциальность персональньIх данньIх предусматривает обязательное согласие
субъекта персональных данных или нfuчичие иного законного основания на их обработкУ.
Согласие субъекта персональньIх данньгх не требуется на обработку данных:
- в целях исполнения обращения, запроса субъекта персональных данных, трудового или
иного договора,с ним;
_ адресньж данньж, необходимьж для доставки почтовьгх отправлений организациями
почтовой связи;
дадtнýж, включающих в себя только фамилии, имена и отчества;
- в целях однократного пропуска на территорию, или в иньIх аналогичньш целях;
_ персональных данньж, обрабатываемых без использования средств автоматизации.

П оря D о к в е d е н uя п ер ечн ей п ер с о н аль Hbtx d анпьtх
В структурных подразделениях МБДоУ J\гэ4lформируются и ведутся перечни
конфиденциальньIх данных с указанием регламентирующих докуfulентов, мест хранения и
ответственньгх за хранение и обработку данных по прилагаемой форме. Осуществлять
обработку и хранение конфиденциаJIьньж данных, не внесенньIх в перечень, запрещается.
норлr{ллпuвные Dокуменmьt, опреdеляюu4uе оснOвные mребованuя u меропрuяmuя по
обеспеченuю безопасносmu прu обрабоmке u храненuu пepcoшaJlbtbrx daHHbtx u
uспольз о в ан uя ср е d сmв авmо.|иаmuз ацuu



(Основные требования и мероприятия по обеспечению безопасности при обработке и
хранении персональньIх данных установлены постановленияN.{и Правительства
Российской Федерации от 17 ноября 2007 г. N 781 "Об утверждении Положения об
обеспечении безопасности персонЕrльньIх данньIх при их обработке в информачионньIх
системах персональньж данных" и от 15 9ентября 200.8 г. N 687 "Об утверждении
Положения об особенностях обработки персональных данньж, осуществляемой без
использования средств автоматизации". обработка персонаJIьньIх данньIх не может быть
приЗнана осуществляемоЙ с использованием средств автоматизации только на TONI

основании, что персонаJIьные данные содержатся в информационной системе
персонЕrльньD( данньIх либо были извлечены из нее.
Обu4uе праваJrа храненuя u переdача пepcoшutbHbtx daHHbtx
Запрещается оставлять материальные носители с персональными данными без присмотра
В незапертом помещении, Все сотрулники, постоянно работающие в помещениях, в
которьш ведется обработЙа персональньгх данных, должны быть допущены к работе с
со отв етств}тощими видами пер со н аJтьных данных.

СотрУдникам, работающим с персональными данными, запрещается сообщать их устно
или письменно кому бьт то ни было, если это не вызвано служебной необходимостью.
После подготовки и передачи документа в соответствии с резолюцией, файльт черновиков
и Вариантов документа переносятся подготовившим их сотрудником на маркированные
носители, предназначенные для хранения персональных данньIх. Без согласования с
руководителем структурного подразделения формирование и хранение баз данных
(картотек, файловых архивов и др.), содержащих конфиденциаJIьные данные,
запрещается.
Перелача персональньш данных допускается только в случаях, установленньIх
Фелеральными законами Российской Фелерачии "О персональнь{х данных_'', ''О порядке
рассмотоения обращений граждан Роосийской Федерации", действующими инOтрукциями
по работе со служебными документами и обращениями граждан, а также по письменному
поручению (резолюции) вышестоящих должностньIх лиц.
Запрещается передача персональньIх данньж по телефону, факсу, электронной почте за
исключением слг{аев, установленных законодательством и действующими инструкциями
по работе со служебными докуlvIентами и обращениями граждан. ответы на запросы
гра)кдан и организаций даются в том объеме, который позволяет не разглашать в ответах
конфиденциаJIьные данные, за исключением данных, содержащихся в материаJтах
заrIвителя или опубликованньгх в общедоступньж источниках.
О mв еmсmв енно сmь з а з аu4аmу о бр аб ambtn аемьIж пер с oшaJlbHblx d aHHblx
Сотрулники подр€lзделений МБДоУ N941, сотрудники организаций-операторов или лица,
осуществляющие такую обработку по договору с Оператором, а также иные лица,
осуществляющие обработку или хранение конфиленциальньж данньIх в МБДОу Jt41,
несут ответственность за обеспечение их информачионной безопаоности. Лица, виновные
в нарушении норм, реryлирующих обработку И хранение конфиденциаJIьных данных,
несут дисциIIлинарн}то, административную или уголовную ответственность в'
соофеrcтВии с законодательством и ведомственными нормативными актами,
Поряdок ознакомленuя с Инсmрукцаей
СотрулниКи подразделений мБдоУ N4lИ лица, выполняЮщие работы по договорам и
КОНТРаКТаМ, имеющие отнош9ние к работе с персональными данными, должны быть в
обязательном порядке ознакомлены под расписку с настоящей Инструкцией.

порядок обеспечения безопасности при обработке и хранении персональных данных,
осуществляемой без использования средств автоматизации

Услов uя храненuя nepcoHulbHbtx daHHbtx



Обработка персонаJIьных данньж, осуществляемая без использования средств
автоматизации, должна осуществляться таким образом, чтобы в отношении каждой
категории персональных данных можно было определить места хранения персональньD(

данньж (материа_lrьньIх носителей) и установить перечень лиц, осуществляющих
обработку персональньIх данньIх.
При хранении материаJIьньIх носителей должны соблюдаться условия, обеспечивающие
сохранность персональньIх данньж и исключающие несанкционированный к ним дост}rп.
Лица, осуществляющие обработку персональньIх данЕьж без использования средств
автоматизации, должны быть проинформированы о факте обработки ими персональньIх
данных, категориях обрабатываемых персональньIх данньж, а также об особенностях и
правилах осуIцествления такой обработки.
Необходимо обеспечивать раздельное хранение персональных данньrх (материальньtх
носителей), обработка которых осуществляется в различных целях. При фиксачии
персоЕаJIьньIх данньж на материальньIх носителях не допускается фиксачия на одном
материальном носителе персональньIх данньIх, uели обработки которых заведомо не
совместимы. .Щля обработки различньж категорий персональньIх данньж, осуществляемой
без использования средств автоматизации, для каждой категории персональньж данньIх
должен использоваться отдельньтй материальный носитель.
При несовместймости целей обработки персональных данньгх, зафиксированньгх на одном
материальном носителе, если материальньтй носитель не позволяет осуществлять
обработку персональных данных отдельно от других зафиксированньж на том же
носителе rтерсональньж данных, должны быть приняты меры по обеспечению разлельной
обработки персональньIх данных, исключающее одновременное копирование иньIх
персональньж данньIх, не подлежащих распространению и использованию.
Использованuе muповьtх форм dокуменmов u )tcypшmloB учеmа
При использовании типовых форм документов, характер информаuии в которьж
предполагает или допускает включение в них персональньж данньIх (далее - типовая

форма), должны соблюдаться следующие условия:
а) типовая форма или связанные с ней локlменты (инструкция по ее заполнению,
карточки, реестры и журналы) должны содержать сведения о цели обработки
персональньж данньж, осуществляемой без использования средств автоматизации, имя
(наименование) и адрес Оператора, фамилию, имя, отчество и адрес субъекта
персонаJIьньIх данньIх, источник получения персональньж данньIх, сроки обработки
персональньIх данньIх, перечень действий с персональными данными, которые будуг
совершаться в процессе их обработки, обlцее описание используемых Оператором
способов обработки персональных данньж;
б) типовая форма должна предусматривать поле, в котором субъект персональных данньIх
может поставить отметку о своем согласии на обработку персональных данньж,
осуществляемуто без использования средств автоматизации, - при необходимости
получения письменного согласия на обработку персональных данньж;
в) типовая форма должна бьтть составлена таким образом, чтобы каждый из суýъектов
перFоgальньж данньж, содержащихся в документе, имел возможность ознакомиться со
своими персональными данными, содержащимися в документе, не нарушая прав и
законньIх интересов иных субъектов персональньж данньш;
г) типовая форма должна исключать объединение полей, предназначенньIх для внесения
персональньж данньIх, цели обработки которьж заведомо не совместимы.
При ведении журналов (реестров, книг)о содержащих персонаJtьные данные, необходимые
для однократного проrтуска субъекта персональньIх данньж на территорию, на которой
находится Оператор, или в иных аналогичньIх целях, должны соблюдаться след}rющие

условия:
а) необходимость ведения такого журнала (реестра, книги) должна быть предусмотрена
актом Оператора, содержащим сведения о цели обработки персональньIх данньж,



ОСУЩесТВляеМоЙ без использования средств автоматиз&ции, способы фиксачии и состав
информаuии, запрашиваемой у субъектов персональньIх данных, перечень лиц (поименно
ИЛИ ПО ДОЛЖнОСтям), имеющих доступ к материаJIьным носителям и oTBeTcTBeHHbIx за
ВеДение и сохранность журнала Феестра, книги)о сроки обработки персонzulьных данньIх,
а также сведения о rrорядке пропуска оубъекта персональньж данньж на территорию, на
КОтороЙ находится Оператор, без подтверждения подлинности персонаJIьньIх данньIх,
сообщенных субъектом персональньш данньIх;
б) копирование содержащейся в таких журналах (реестрах, книгах) информачии не
допускается;
в) персонапьные данные каждого субъекта персонаJIьньIх данньж моryт заноситься в
такоЙ журнал (книгу, реестр) не более одного раза в каждом спr{ае пропуска субъекта
персональньIх данньIх на территорию, на которой находится Оператор).
П оряd о к у н uчmо ilс е н uя l,tJl u о б ез л uч u в анuя пер с о н ml ь н btx d он н ьtж
УничтОжение или обезличивание части персонаJIьньж данньIх, если это допускается
МаТеРиальным носителем, может производиться способом, исключающим дальнейш}то
обработку этих персонЕ}льньж данньж с сохранением возможности обработки иньж
Данных, зафиксированных на материfuтIьном носителе (улалr9ние, вымарывание).
Уточнение персональньIх данньIх при осуществлении их обработки без использования
среДств автоматизации производится путем обновленияили изменения данных на
МатеРиальном носителе, а если это не допускается техническими особенностями
МаТериального носителя, - путем фиксации на том же материальном носителе сведений о
вносимьж в них изменениях, либо путем изготовления нового материального носителя с
уточненными персональными данньrми).

ПОРЯДОК обеспечения безопасности при обработке и хранении персональных данных,
осуществляемой с использованием средств автоматизации

Правuла dосmупа, храненuя u пересылкч персональньtх daHHbtx
Безопасность персоныIьньж данньж при их обработке в информационных системах
обеспечивается с помощью системы защиты персонаJIьных данньж, включающей
организационные меры и средства защиты информачии, а также используемые в
информационной системе информачионные технологии.
Щопуск лиц к обработке персональных данЕьж в информационной системе
осуществляется на основании соответствующих разрешительньIх документов и ключей
(паролей) доступа,
Размещение информационных систем, специальное оборудование и организация работы с
персональными данными должны обеспечивать сохранность носителей персональньж
данньж и средств защиты информации, а также исключать возможность
неконтролируемого пребывания в этих помещениях посторонних лиц.
компьютеры и(или) электронные папки, в которьш содержатся файлы с персональными
данцыми, для каждого пользователя должны бьтть защищены индивидуальньтми паролями
досфгý, состоящиМи из б и более символов. Работа на компьютерах с персональными
данными без паролей доступа, или под чужими или общими (олинаковьrми) паролями,
запрещается.
пересьтлка персональных данньж без использования специальных средств защиты по
общедоступным сетям связи, в том числе Интернет, запрещается.
Обu4ае mребованuя по 3аu4аmе персOнu.ьньlх daHHbtx в авmол4аmuзuрованных
сuсmелlаж
Технические и програN,{мные средства должны удовлетворять устанавливаемым в
соответствии с законодательством Российской Федерации требованиям, обеспечивающим
защитУ информации. Средства защиты информации, применяемые в информационньIх
системах, в установленном порядке проходят процедуру оценки соответствия,



При обработке пepcoHaJTIbHbIx данньгх в информачионной систеIvIе пользователями должно
быть обеспечено:
а) исшользование предназначенных для этого разделов (каталогов) носителей
информаuии, встроенных в технические средства, или съемных маркированньп
носителей;
б) недопущение физического воздействия на технические средства автоматизированной
обработки персональньIх данных, в результате которого может быть нарушено их
функционированио;
в) постоянное использование антивирусного обеспечения для обнаружения зараженных
файлов и незамедлительное восстановление персонаJIьных данньIх, модифицированных
или уничтоженньж вследствие несанкционированного доступа к ним;
г) недопущение несанкционированньIх выноса из помещений, установки, подключения
оборулования, а также удаления, инст€tJтляции или наотройки программного обеспечения.
При обработке персонаJIьньж данньIх в информационной системе разработчиками и
администраторами систем должны обеспечиваться:
а) обучение лиц, использ}тощих средства защиты информачии, применяемые в
информационньIх системах, правилам работы с ними;
б) учет лиц, допущенных к работе с персонаJIьными данными в информационной системе,
IIрав и паролей доступа;
в) учет применяемьж средств защиты информации, эксплуатационной и технической
документации к ним;
г) контроль за соблюдением условий иQпользования средств защиты информации,
предусмотренных эксплуатационной и технической документацией;
д) описание системы защиты персональньж данньrх).
спецuфuческае mребованuя по заu4umе персонulьньIх daHHbtx в оmlельньtх
а в mоJw аm uз uр о в ан ных с uсmеJи ах
Специфические требования по защите персональньIх данньж в отдельньIх
автоматизированньж системах устанавливаются инструкциями по их исrrользованию и
эксплуатации,

ПОРядок учета, хранения и обращения со съемными носителями персональных
данньш, твердыми копиями и их утилизации

Ор z ан uз ацuя у ч е mа н о с аmел е й п ер с о н ul ь н btx d ан н btx
ВСе НахОДящиеся Еа хранении и в обращении съемные носители с персонirльными
ДанныМи подлежат учету. Каждый съемньтй носитель с записанными на нем
персональными данными должен иметь этикетку, на которой указывается его уникальный
учетный номер.
учет и выдачу съемных носителей персональных данньIх по прилагаемой форме
ОСУЩесТВЛяют сотрудники структурных подразделений, на которьн возложены функчии
хранения носителей персональных данньтх. Сотрулники МБЩоу J\ъ41 получают
учрtgtыЙ съемныЙ носитель от уполномоченного сотрудника для выполнения работ на
конкретный срок, При получении делаются соответствующие записи в журнr}ле учета. По
ОКОНЧаНИИ Работ пользователь сдает съемныЙ носитель для хранения уполномоченному
сотруднику, о чем делается соответствующая заrIись в ж)?наJте r{ета.
пр а в ttл а ас п ол лrз о в ан llя съ ел4ных но с umел е й п е р с о н аль Hblx d ан н ьtж
Запрещается:
- хранить съемные носители с персональными данными вместе с носителями открытой
информации, на рабочих стол€й, либо оставлять их без присмотра или передавать на
хранение другим лицам;
- выносить съемные носители с персональными данными из служебных помещений для
работы с ними на дому, в гостиницах и т. д.



При отправке или передаче персональньж данных адресатам на съемные носители
Записываются только предназначенные адресатам данные. Отправка персональных
данньIх адресатам на съемных носителях осуществляется в порядке, установленном для
ДОкУМенТоВ Для служебного пользования. Вынос съемных носителей персональньж
ДанньIх дJш непосредственной перелачи адресату осуществляется только с письменного
р€врешения руководителя структурного подразделения.
Поряdок dейсmвай прu уmраmе uJla унuчmоJlсенull съемньtх носumелей персональньtх
daHHbtx
О фактах утраты съемных носителей, содержащих персонi}льные данные, либо
разглашения содержащихся в них сведений немедленно ставится в известность начальник
соответств}тощего структурного подразделения. На уграченные носители составляется
акт. Соответствующие отметки вносятся в журнаJIы персонального учета съемньIх
носителей персональньж данных.
Съемные носители персонаJIьных данньIх, пришедшие в негодность, или отслужившие
УСТаноВпенныЙ срок, подлежат уничтожению. Уничтожение съемных носителеЙ с
конфиДенциальноЙ информачией осуществляется уполномоченной комиссией. По
реЗультатам уничтожения носителей составляется акт по прилагаемой форме.

Ё*
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